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Niniejszy dokument zatytutowany ,,Polityka ochrony danych osobowych” (dalej jako
Polityka) ma za zadanie stanowi¢ mape¢ wymogow, zasad 1 regulacji ochrony danych osobowych
w Firmie DanaMed Danuta Krawczyk z siedzibg w Cieszynie przy ul.Zamkowej 22, NIP:
5482175202.

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO —
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

Polityka zawiera:

a) opis zasad ochrony danych obowigzujacych w Firmie DanaMed Danuta Krawczyk;

b) odwotania do zalacznikdéw uszczegotawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegolnych obszaréw z zakresu ochrony danych osobowych wymagajacych

doprecyzowania w odrgbnych dokumentach);

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Wtasciciel Firmy DanaMed Danuta

Krawczyk

Za nadzoér 1 monitorowanie przestrzegania Polityki odpowiada administrator danych

osobowych.

Po dokonanej analizie i braku przestanek wynikajgcych z art. 37 RODO administrator danych
nie powotuje Inspektora Danych Osobowych. W przypadku, gdy administrator lub podmiot
przetwarzajacy podejmuje nowe dziatania albo $wiadczy nowe ustugi, ktore moga miescic si¢
w zakresie ww. artykutu, administrator danych dokona ponownej analizy w celu ustalenia

obowigzku powotania 10D.

Za stosowanie niniejszej Polityki odpowiedzialni s3:
e Wiasciciel Firmy DanaMed Danuta Krawczyk;
e komorka organizacyjna odpowiedzialna za obszar bezpieczenstwa informacji;

e komorki organizacyjne przetwarzajace dane osobowe;

Strona 3z 21



1. Skroty i definicje

Polityka oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego nie wynika

wyraznie z kontekstu.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 1.
W sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE L 119, s. 1).

Dane oznaczaja dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.
Dane wrazliwe 0znaczaja dane specjalne i dane karne.

Dane specjalne oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe,
przynalezno$¢ do zwigzkow zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji

seksualnej.

Dane karne oznaczaja dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokoéw

skazujacych i naruszen prawa.
Dane dzieci oznaczaja dane 0sob ponizej 16. roku zycia.
Osoba oznacza osobe, ktorej dane dotyczg, o ile co innego nie wynika wyraznie z kontekstu.

Podmiot przetwarzajacy oznacza organizacj¢ lub osobg, ktorej Firma powierzyta przetwarzanie

danych osobowych (np. ustugodawca IT).

Administrator —osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory

samodzielnie lub wspoélnie z innymi ustala cele 1 sposoby przetwarzania danych osobowych.

Pseudonimizacja — rozumie si¢ przez to przetworzenie danych osobowych w taki sposob, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sga przechowywane osobno i sg objete
srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowane;j

lub mozliwej do zidentyfikowania osobie fizycznej.

Przetwarzanie danych — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,

przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
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ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
10D lub Inspektor oznacza Inspektora Ochrony Danych Osobowych
RCPD lub Rejestr oznacza Rejestr Czynno$ci Przetwarzania Danych Osobowych.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposob przetwarzanych.

2. Ochrona danych osobowych w Firmie DanaMed Danuta Krawczyk — zasady ogolne

2.1. Filary ochrony danych osobowych w Firmy
1. Legalnos$¢ — Firma dba o ochrong prywatnosci i przetwarza dane zgodnie z prawem.

2. Bezpieczenstwo — Firma zapewnia odpowiedni poziom bezpieczenstwa danych

podejmujac stale dziatania w tym zakresie.

3. Prawa Jednostki — Firma umozliwia osobom, ktorych dane przetwarza, wykonywanie

swoich praw i prawa te realizuje.

4. Rozliczalno$¢ — Firma dokumentuje to, w jaki sposob spetnia obowigzki, aby w kazde;j

chwili moc wykaza¢ zgodnos¢.

2.2. Zasady ochrony danych
Firma przetwarza dane osobowe z poszanowaniem nastepujacych zasad:

e W oparciu o podstawe prawng 1 zgodnie z prawem (legalizm);

e rzetelnie 1 uczciwie (rzetelnosc);

® W sposob przejrzysty dla osoby, ktorej dane dotyczg (transparentnosc);
e w konkretnych celach i nie ,,na zapas” (minimalizacja);

® nie wigcej niz potrzeba (adekwatnos¢);

e 7 dbatoscig o prawidlowos$¢ danych (prawidlowosc);

e nie dtuzej niz potrzeba (czasowos¢);

e zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).
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Zasada zgodnoSci z prawem stanowi nadrzgdng zasadg procesu przetwarzania danych. W celu jej

zachowania sprawowany jest nadzor, aby spetniony byt co najmniej jeden z ponizszych warunkow:

osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych
W jednym lub wigkszej liczbie okreslonych celow;

przetwarzanie jest niezbg¢dne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na

administratorze;

przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecig, z wyjatkiem sytuacji, w ktorych
nadrz¢dny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegolnosci gdy

osoba, ktorej dane dotycza, jest dzieckiem.

Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie

odbywa si¢ na podstawie zgody osoby, ktorej dane dotycza, administrator — aby ustali¢, czy

przetwarzanie w innym celu jest zgodne z celem, w ktorym dane osobowe zostaly pierwotnie

zebrane — bierze pod uwage migdzy innymi:

wszelkie zwigzki migdzy celami, w ktorych zebrano dane osobowe, a celami zamierzonego
dalszego przetwarzania;

kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacj¢ miedzy osobami, ktorych
dane dotyczg, a administratorem;

charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegoOlne kategorie
danych osobowych lub dane osobowe dotyczace wyrokéw skazujacych i naruszen prawa;
ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osob, ktorych dane
dotycza;

istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania.

2.3. System ochrony danych

System ochrony danych osobowych w Firmie sktada si¢ z nastepujacych elementow:

1.

Inwentaryzacja danych. Firma dokonuje identyfikacji zasobow danych osobowych
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2)

b)

c)

d)

w Firmie, klas danych, zalezno$ci miedzy zasobami danych, identyfikacji sposobow
wykorzystania danych (inwentaryzacja), w tym:

przypadkéw przetwarzania danych specjalnych i danych ,kryminalnych”, danych
medycznych/zdrowotnych (dane wrazliwe);

przypadkéw przetwarzania danych osob, ktorych Firma nie identyfikuje (dane
niezidentyfikowane / UFO);

przypadkow przetwarzania danych dzieci;

Rejestr. Firma opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Danych Osobowych

w Firmie (Rejestr). Rejestr jest narzedziem rozliczania zgodno$ci z ochrong danych w Firmie.

Podstawy prawne. Firma zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje¢ na odleglos¢,
inwentaryzuje i uszczegodtawia uzasadnienie przypadkéw, gdy Firma przetwarza dane na

podstawie prawnie uzasadnionego interesu Firmy.

Obstuga praw jednostki. Firma spetnia obowiazki informacyjne wzglgdem osob, ktorych
dane przetwarza, oraz zapewnia obsluge ich praw, realizujac otrzymane w tym zakresie
zadania, w tym:

Obowiazki informacyjne. Firma przekazuje osobom prawem wymagane informacje przy
zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie
realizacji tych obowigzkow.

Mozliwos¢ wykonania zadan. Firma weryfikuje i zapewnia mozliwos¢ efektywnego
wykonania kazdego typu Zadania przez siebie i swoich przetwarzajacych.

Obsluga zadan. Firma zapewnia odpowiednie naktady i procedury, aby zadania oso6b byly
realizowane w terminach i w spos6b wymagany RODO i dokumentowane.

Zawiadamianie o naruszeniach. Firma stosuje procedury pozwalajagce na ustalenie
konieczno$ci zawiadomienia osob dotknigtych zidentyfikowanym naruszeniem ochrony
danych.

Minimalizacja. Firma posiada zasady i metody zarzadzania minimalizacja (privacy by
default), a w tym:

zasady zarzadzania adekwatno$cig danych;

zasady reglamentacji i zarzgdzania dostepem do danych;

zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej przydatnosci;
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6. Bezpieczenstwo. Firma zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynno$ci przetwarzania danych lub ich kategorii;

b) przeprowadza oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw
I wolnos$ci osob jest wysokie;

c) dostosowuje srodki ochrony danych do ustalonego ryzyka;

d) posiada system zarzadzania bezpieczenstwem informacji,

e) stosuje procedury pozwalajace na identyfikacje, ocene i1 zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzgdowi Ochrony Danych — zarzadza incydentami.

7. Przetwarzajacy. Firma posiada zasady doboru przetwarzajacych dane na rzecz Firmy,
wymogéw co do warunkow przetwarzania (umowa powierzenia), zasad weryfikacji

wykonywania umow powierzenia.

2.4. Inwentaryzacja
Dane wrazliwe

Firma identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane wrazliwe (dane
specjalne 1 dane karne) oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci
Z prawem przetwarzania danych wrazliwych. W przypadku zidentyfikowania przypadkow
przetwarzania danych wrazliwych, Firma postepuje zgodnie z przyjetymi zasadami w tym

zakresie.
Dane niezidentyfikowane

Firma identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
niezidentyfikowane i utrzymuje mechanizmy utatwiajace realizacj¢ praw osob, ktorych dotycza

dane niezidentyfikowane.
Wspotadministrowanie

Firma identyfikuje przypadki wspotadministrowania danymi i post¢puje w tym zakresie zgodnie

Z przyjetymi zasadami.

2.5. Rejestr Czynnosci Przetwarzania Danych

RCPD stanowi forme¢ dokumentowania czynnos$ci przetwarzania danych, peini role mapy
przetwarzania danych 1 jest jednym z kluczowych elementow umozliwiajacych realizacje
fundamentalnej zasady, na ktorej opiera si¢ caly system ochrony danych osobowych, czyli zasady

rozliczalnos$ci.
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Firma prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktérym inwentaryzuje i monitoruje

sposob, w jaki wykorzystuje dane osobowe.

Rejestr jest jednym z podstawowych narzedzi umozliwiajacych Firmy rozliczanie wigkszosci

obowigzkow ochrony danych.

W Rejestrze, dla kazdej czynno$ci przetwarzania danych, ktérg Firma uznata za odrebng dla

potrzeb Rejestru, Firma odnotowuje co najmniej:
® Nazwe CZynnosci,
e cel przetwarzania,
e opis kategorii 0sob,
e opis kategorii danych,

e podstawg prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego

interesu Firmy, jesli podstawa jest uzasadniony interes,

® sposob zbierania danych,

opis kategorii odbiorcéw danych (w tym przetwarzajacych),

Wzbr Rejestru stanowi Zatacznik do Polityki — ,,Wzoér Rejestru Czynnosci Przetwarzania
Danych”. Wzor Rejestru zawiera takze kolumny nieobowigzkowe. W kolumnach
nieobowigzkowych Firma rejestruje informacje w miare potrzeb i mozliwos$ci, z uwzglednieniem
tego, ze pelniejsza tres¢ Rejestru utatwia zarzadzanie zgodnos$cia ochrony danych i rozliczenie si¢

Z niej.

3. Podstawy przetwarzania

Firma dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych

czynnosci przetwarzania.

Wskazujac ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne interesy,
zadanie publiczne/wladza publiczna, uzasadniony cel Firmy) Firma dookresla podstawe
W czytelny sposob, gdy jest to potrzebne. Np. dla zgody wskazujac na jej zakres, gdy podstawa
jest prawo — wskazujac na konkretny przepis i inne dokumenty, np. umowe, porozumienie
administracyjne, zywotne interesy — wskazujac na kategorie zdarzen, w ktdrych si¢ zmaterializuja,

uzasadniony cel — wskazujac na konkretny cel, np. marketing wtasny, dochodzenie roszczen.

Firma wdraza metody zarzadzania zgodami umozliwiajace rejestracj¢ i weryfikacje posiadania
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zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikacje
na odleglo$¢ (email, telefon, sms, in.) oraz rejestracj¢ odmowy zgody, cofnigcia zgody

I podobnych czynnosci (sprzeciw, ograniczenie itp.)

4. Sposob obstugi praw jednostki i obowigzkow informacyjnych

Firma dba o czytelno$¢ i styl przekazywanych informacji i komunikacji z osobami, ktorych dane

przetwarza.

Firma ulatwia osobom korzystanie z ich praw poprzez réozne dziatania, w tym: zamieszczenie na
stronie internetowej Firmy informacji lub odwotan (linkéw) do informacji o prawach osob,
sposobie korzystania z nich w Firmie, w tym wymaganiach dotyczacych identyfikacji, metodach

kontaktu z Firmg w tym celu.
Firma dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem 0sob.

Firma wprowadza adekwatne metody identyfikacji i uwierzytelniania osob dla potrzeb realizacji

praw jednostki i obowigzkéw informacyjnych.

W celu realizacji praw jednostki Firma zapewnia procedury i mechanizmy pozwalajgce
zidentyfikowa¢ dane konkretnych oséb przetwarzane przez Firme, zintegrowac te dane,

wprowadza¢ do nich zmiany 1 usuwa¢ w sposob zintegrowany.

Firma dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan osob.

5. Obowiazki informacyjne

Firma okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkow informacyjnych.

Firma informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zgdania tej

osoby.
Firma informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.

Firma informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie nie

bezposrednio od nie;.

Firma okresla sposob informowania oséb o przetwarzaniu danych niezidentyfikowanych, tam

gdzie to jest mozliwe (np. tabliczka o objgciu obszaru monitoringiem wizyjnym).
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Firma informuje osobe o planowanej zmianie celu przetwarzania danych.
Firma informuje osobg¢ przed uchyleniem ograniczenia przetwarzania.

Firma informuje odbiorcow danych o sprostowaniu, usunigciu lub ograniczeniu przetwarzania

danych (chyba ze bedzie to wymagato niewspotmiernie duzego wysitku lub bedzie niemozliwe).

Firma informuje osob¢ o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy

pierwszym kontakcie z tg osoba.

Firma bez zbednej zwloki zawiadamia osob¢ o naruszeniu ochrony danych osobowych, jezeli

moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

6. Zadania oséb

Prawa oséb trzecich. Realizujagc prawa osob, ktorych dane dotyczg, Firma wprowadza
proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W szczegdlnosci w przypadku
powzigcia wiarygodnej wiadomosci o tym, ze wykonanie zgdania osoby o wydanie kopii danych
lub prawa do przeniesienia danych moze niekorzystnie wptyna¢ na prawa i wolnos$ci innych oso6b
(np. prawa zwigzane z ochrong danych innych oséb, prawa wiasnosci intelektualnej, tajemnice
handlowa, dobra osobiste itp.), Firma moze zwrocié¢ si¢ do osoby w celu wyjasnienia watpliwosci

lub podja¢ inne prawem dozwolone kroki, tacznie z odmowa zado$€uczynienia zadaniu.

Nieprzetwarzanie. Firma informuje osobg¢ o tym, Ze nie przetwarza danych jej dotyczacych, jesli

taka osoba zgtosita zadanie dotyczace jej praw.

Odmowa. Firma informuje osobg, w ciggu miesigca od otrzymania zgdania, o odmowie

rozpatrzenia zadania i o prawach osoby z tym zwigzanych.

Dostep do danych. Na zgdanie osoby dotyczacej dostepu do jej danych, Firma informuje osobe,
czy przetwarza jej dane oraz informuje osobe o szczegoOtach przetwarzania, zgodnie z art. 15
RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela

osobie dostepu do danych jej dotyczacych.
Kopie danych. Na zagdanie Firma wydaje osobie kopi¢ danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych.

Sprostowanie danych. Firma dokonuje sprostowania nieprawidtowych danych na zagdanie osoby.
Firma ma prawo odmoéwié sprostowania danych, chyba ze osoba w rozsadny sposob wykaze
nieprawidlowos$ci danych, ktorych sprostowania si¢ domaga. W przypadku sprostowania danych

Firma informuje osobe o odbiorcach danych, na zgdanie tej osoby.
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Uzupelnienie danych. Firma uzupehia i aktualizuje dane na zgdanie osoby. Firma ma prawo
odmowi¢ uzupehnienia danych, jezeli uzupeienie bytoby niezgodne z celami przetwarzania
danych (np. Firma nie musi przetwarza¢ danych, ktére sa Firmy zbgdne). Firma moze polegac na
oswiadczeniu osoby, co do uzupetnianych danych, chyba ze bedzie to niewystarczajace w swietle
przyjetych przez Firme procedur (np. co do pozyskiwania takich danych), prawa lub zaistnieja

podstawy, aby uznaé¢ o§wiadczenie za niewiarygodne.
Prawo do ,,bycia zapomnianym”. Na zadanie osoby, Firma usuwa dane, gdy:

e dane nie s3 niezbedne do celow, w ktorych zostaty zebrane ani przetwarzane w innych

celach,

e zgoda na ich przetwarzanie zostala cofni¢ta, a nie ma innej podstawy prawnej

przetwarzania,
e osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
e dane byly przetwarzane niezgodnie z prawem,

e konieczno$¢ usunig¢cia wynika z obowigzku prawnego,

Firma okresla sposob obstugi prawa do usunigcia danych w taki sposob, aby zapewnié
efektywng realizacje¢ tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktorych mowa w art. 17. ust. 3

RODO.

Jezeli dane podlegajace usunigciu zostaly upublicznione przez Firme, Firma podejmuje
rozsadne dziatania, w tym $rodki techniczne, by poinformowac¢ innych administratorow
przetwarzajacych te dane osobowe, o potrzebie usunigcia danych i dostepu do nich. W przypadku

usuni¢cia danych Firma informuje osobe o odbiorcach danych, na zgdanie tej osoby.

Ograniczenie przetwarzania. Firma dokonuje ograniczenia przetwarzania danych na zadanie

osoby, gdy:

e osoba kwestionuje prawidlowo§¢ danych — na okres pozwalajacy sprawdzi¢ ich

prawidlowos¢,

e przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢

usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

e Firma nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej dane
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dotycza, do ustalenia, dochodzenia lub obrony roszczen,

e osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczego6lna
sytuacjg — do czasu stwierdzenia, czy po stronie Firmy zachodzg prawnie uzasadnione

podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Firma przechowuje dane, natomiast nie przetwarza ich
(nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza, chyba, ze w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub

prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Firma informuje osobg przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych Firma informuje osobg¢ o odbiorcach danych, na

zadanie tej osoby.

Przenoszenie danych. Na zadanie osoby Firma wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajagcym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi,
jesli jest to mozliwe, dane dotyczace tej osoby, ktore dostarczyta ona Firmy, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w systemach

informatycznych Firmy.

Sprzeciw w szczegoélnej sytuacji. Jezeli osoba zglosi umotywowany jej szczegdlng sytuacja
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Fundacje w oparciu
0 uzasadniony interes lub o powierzone Firmy zadanie w interesie publicznym, Firma uwzgledni
sprzeciw, o ile nie zachodzg po stronie Firmy wazne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec interesow, praw 1 wolnosci osoby zgtaszajacej sprzeciw, lub

podstawy do ustalenia, dochodzenia lub obrony roszczen.

Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli Firma przetwarza
dane w sposob automatyczny, i w konsekwencji podejmuje wzgledem osoby decyzje wywotujace
skutki prawne lub inaczej istotnie wptywajace na osobe, Firma zapewnia mozliwos¢ odwotania
si¢ do interwencji i decyzji czlowieka po stronie Firmy, chyba ze taka automatyczna decyzja:
® jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgca si¢ osobg a Firma; lub
e jest wprost dozwolona przepisami prawa; lub

e opiera si¢ 0 wyrazng zgod¢ odwolujacej osoby.

7. Minimalizacja

Firma dba o minimalizacj¢ przetwarzania danych pod katem:

Strona 13z 21



e adekwatnos$ci danych do celoéw (ilosci danych i1 zakresu przetwarzania),
e dostepu do danych,

e czasu przechowywania danych.

7.1. Minimalizacja zakresu

Firma zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i ilo$¢
przetwarzanych danych pod katem adekwatno$ci do celéw przetwarzania w ramach wdrozenia

RODO.

Firma dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania

nie rzadziej niz raz na rok.

7.2. Minimalizacja dostepu

Firma stosuje ograniczenia dostegpu do danych osobowych: prawne (zobowigzania do
poufnosci, zakresy upowaznien), fizyczne (strefy dostgpu, zamykanie pomieszczen) i logiczne
(ograniczenia uprawnien do systemow przetwarzajacych dane osobowe 1 zasobow sieciowych,

w ktorych rezyduja dane osobowe).
Firma stosuje kontrol¢ dostepu fizycznego.

Firma dokonuje aktualizacji uprawnien dostgpowych przy zmianach w skladzie personelu

| zmianach ro6l o0sob, oraz zmianach podmiotéw przetwarzajacych.

Firma dokonuje okresowego przegladu ustanowionych uzytkownikow systemow i aktualizuje ich

nie rzadziej niz raz na rok.

Szczegdlowe zasady kontroli dostepu fizycznego i logicznego zawarte sa w procedurach
bezpieczenstwa fizycznego i bezpieczenstwa informacji Firmy, opisane w instrukcji zarzadzania

systemami informatycznymi.

7.3. Minimalizacja czasu

Firma wdraza mechanizmy kontroli cyklu zycia danych osobowych w Firmy, w tym weryfikacji

dalszej przydatnos$ci danych wzgledem terminow 1 punktow kontrolnych wskazanych w Rejestrze.

Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptlywem czasu s3a usuwane
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z systemow Firmy, jak tez z akt podrecznych i gtéwnych. Dane takie mogg by¢ archiwizowane
oraz znajdowac si¢ na kopiach zapasowych systemow i informacji przetwarzanych przez Firme.
Procedury archiwizacji i korzystania z archiwow, tworzenia i wykorzystania kopii zapasowych

uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

8. Bezpieczenstwo

Firma zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci

0sob fizycznych wskutek przetwarzania danych osobowych przez Firmg.

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie danych
odbywato si¢ zgodnie z prawem. Administrator musi by¢ w stanie wykaza¢ wypekienie tego

obowigzku.

Do $rodkow tych naleza:

*  Wdrozenie przez administratora niniejszej polityki ochrony danych;
*  Wdrozenie instrukcji zarzadzania systemem informatycznym.

Srodki te sa poddawane sa przegladom i uaktualniane.

8.1. Analizy ryzyka i adekwatnosci Srodkow bezpieczenstwa

Firma przeprowadza i dokumentuje analizy adekwatno$ci $rodkow bezpieczenstwa danych

osobowych.
W tym celu:

e Firma =zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i cigglosci dziatania — wewnetrznie lub ze wsparciem podmiotow

wyspecjalizowanych.

e Firma kategoryzuje dane oraz czynno$ci przetwarzania pod katem ryzyka, ktore

przedstawiajg.

e Firma przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla
czynno$ci przetwarzania danych lub ich kategorii. Firma analizuje mozliwe sytuacje
I scenariusze naruszenia ochrony danych osobowych uwzgledniajac charakter, zakres,
kontekst 1 cele przetwarzania, ryzyko naruszenia praw lub wolnosci osob fizycznych

0 roznym prawdopodobienstwie wystgpienia i wadze zagrozenia.
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e Firma ustala mozliwe do zastosowania organizacyjne i techniczne $rodki bezpieczenstwa

I ocenia koszt ich wdrazania. W tym Firma ustala przydatnos¢ i stosuje takie srodki

I podejscie jak:

v

v

szyfrowanie danych osobowych,

inne S$rodki cyberbezpieczenstwa sktadajace si¢ na zdolno$¢ do cigglego
zapewnienia poufnosci, integralnosci, dostgpnosci i1 odpornosci systemow i ustug

przetwarzania,

przeszkolenie uzytkownikéw w zakresie bezpieczenstwa i1 ochrony danych

osobowych,

podejmowanie niezb¢dnych dziatan w celu likwidacji stabych ogniw w systemie

zabezpieczen,

okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod

postepowania przy przetwarzaniu danych osobowych,

srodki zapewnienia ciaglo$ci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrocenia dostgpnosci danych osobowych i dostgpu do
nich w razie incydentu fizycznego lub technicznego, opracowanie procedur

odtwarzania systemu w przypadku wystgpienia awarii,

wdrozenie procedur okreslajagcych postepowanie o0sob zatrudnionych przy
przetwarzaniu danych osobowych oraz ich odpowiedzialno$¢ za bezpieczenstwo

tych danych,

sledzenie osiggnie¢ w dziedzinie bezpieczenstwa systemoOw informatycznych
I W miar¢ mozliwo$ci organizacyjnych i techniczno-finansowych - wdrazanie
nowych narzedzi imetod pracy oraz sposobow zarzadzania systemami
informatycznymi, ktore beda stuzyly wzmocnieniu bezpieczenstwa danych

osobowych.

8.2. Oceny skutkow dla ochrony danych

Firma dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
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osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb jest

wysokie.

8.3. Srodki bezpieczenstwa

Firma stosuje srodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci srodkoéw

bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowia element $rodkow bezpieczenstwa informacji

w Firmy.

Zarzad Firmy, pracownicy oraz Wolontariusze przed dopuszczeniem do dostepu do danych
osobowych — podlegaja przeszkoleniu w zakresie przepisoéw o ochronie danych osobowych oraz

wynikajacych z nich zadan oraz obowigzkow.

Do podstawowych zabezpieczen przed naruszeniem ochrony danych osobowych stosowanych

w Jednostce naleza:

1) ochrona obiektu,

2) wydzielanie pomieszczen,

3) wyposazenie pomieszczen w specjalne szafy,

4) zabezpieczenie wejs¢ do pomieszczen odpowiednimi zamkami.

Stosuje si¢ systemy informatyczne zapewniajace mozliwo$¢ przesSledzenia ciagu
nastgpujacych po sobie operacji - tzw. "Slad rewizyjny”. Stosowane sa réznorodne formy

zabezpieczen, takie jak:
a. testy penetracyjne - polegajace na kontrolowanych probach wtamywania si¢ do sieci,
b. plany i procedury postgpowania w sytuacjach awaryjnych,
c. mechanizmy kontroli dostgpu do systemow,
d. oprogramowanie antywirusowe,
e. szyfrowanie w celu uzyskania poufnosci,
f. podpisy cyfrowe,
0. sieciowe zapory ogniowe (firewall),

h. narz¢dzia monitoringu i analizy Sieci,
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i. zasilanie rezerwowe,
J. kopie zapasowe.

Stosowana technologia informacji w systemach komputerowych zapewnia, Zze nie ma mozliwosci

wystgpienia ponizszych sytuacji w zakresie dotyczacym przetwarzania danych osobowych:
- dostepu do wspolnej bazy danych wielu uzytkownikow,
- wprowadzania nieautoryzowanych zmian danych w plikach,
- dokonywania nieautoryzowanych zmian w systemach lub programach,
- wprowadzania zbednych zmian w systemach lub programach,
- dokonywania nieodpowiednich recznych interwencji,

- potencjalng utrate danych lub brak mozliwos$ci wymaganego dostepu do danych.

Miejsce przechowywania informacji w Jednostce jest nalezycie zabezpieczone poprzez:
a) kontrolowany i rejestrowany dostep do centrum komputerowego,
b) ograniczenie dostepu fizycznego do urzadzen IT tylko do upowaznionego personelu,

c) fizyczne zabezpieczenia pomieszczen, w ktorych nastgpuje przetwarzanie lub

przechowywanie informacji takie jak: systemy alarmowe,
d) centrum komputerowe jest zlokalizowane z dala od miejsc narazonych na zalanie lub powodz.

e) w razie awarii, utraty lub zniszczenia sprzg¢tu operacyjnego (programow lub danych)

zapewniony bedzie ciagly dostep do systemow.

Zarzad Firmy zapewnia, ze zachowany jest rozdzial funkcji pomigdzy uzytkownikami a tymi,
ktorzy tworza lub modyfikujg programy uzytkowe oraz odpowiadajg za przetwarzanie i

dystrybucje¢ danych osobowych.

W celu ograniczenia dostgpu oséb postronnych do pomieszczen, w ktdrych zlokalizowano

przetwarzanie danych osobowych, zapewniono:

1) drzwi wej$ciowe sg zabezpieczone tak, aby otwarcie z zewnatrz moglo nastapi¢ wytgcznie

przez uprawnione osoby,
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2) wydawanie kluczy do pomieszczen podlega rejestracji, z jednoczesnym po$wiadczeniem

przez osobe odbierajaca, faktu otrzymania kluczy o oznaczonym numerze,

3) pomieszczenia, w ktorych znajdujg si¢ serwery sg wyposazone w sprawne systemy

klimatyzacji, ochrony przeciwpozarowej i przeciwwlamaniowe;.

Staly dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe, maja tylko
uzytkownicy oraz Informatyk. Dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe
innych oséb jest mozliwy wylacznie w obecnosci, co najmniej jednego uzytkownika lub za zgoda
Administratora Danych. W trakcie prac technicznych wykonywanych przez osoby trzecie

W pomieszczeniach, przetwarzanie danych jest zabronione.

Klucze do pomieszczen wydawane sg wytacznie osobom do tego uprawnionym. Klucze zapasowe
do pomieszczen, przechowywane sg w specjalnej szafie 1 mogg by¢ wydawane w sytuacjach
awaryjnych. Klucze zapasowe do szaf, w ktorych przechowywane sa kartoteki powinny by¢
umieszczone w specjalnej szafie i moga by¢ wydawane w sytuacjach awaryjnych. Kazdorazowe
zdanie i1 pobranie kluczy zapasowych podlega wpisowi do rejestru, w rejestrze odnotowuje si¢

date, godzing i nazwisko osoby zdajacej lub pobierajacej klucze oraz potwierdza jej podpisem.

W celu zwigkszenia efektywnos$ci ochrony danych osobowych dokonano potaczenia réznych
zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych
osobowych jest realizowana zatem poprzez: zabezpieczenia fizyczne, procedury organizacyjne,

oprogramowanie systemowe.

8.4.Zglaszanie naruszen

Przed przystapieniem do pracy uzytkownik obowigzany jest dokona¢ sprawdzenia stanu
urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, w tym zwrdci¢ szczegdlng
uwage, czy nie zaszly okoliczno$ci wskazujgce na naruszenie lub proby naruszenia ochrony
danych osobowych. W przypadku stwierdzenia naruszenia Iub zaistnienia okoliczno$ci
wskazujacych na naruszenia ochrony danych osobowych (gromadzonych w systemach

informatycznych, jak i w kartotekach), uzytkownik:

1) powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak rowniez od podejmowania
jakichkolwiek czynno$ci, mogacych spowodowac zatarcie sladow naruszenia badz innych
dowodow,

2) zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
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uniemozliwienie dostepu do nich 0s6b nieupowaznionych,

3) podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dziatania celem

zapobiezenia dalszym zagrozeniom, ktore mogg skutkowac utrata danych osobowych.

Firma stosuje procedury pozwalajgce na identyfikacje, ocene i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od ustalenia

naruszenia.

9. Przetwarzajacy

Firma posiada zasady doboru i weryfikacji przetwarzajacych dane na rzecz Firmy
opracowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw organizacyjnych i technicznych dla zapewnienia bezpieczenstwa,

realizacji praw jednostki i innych obowigzkow ochrony danych spoczywajacych na Firmy.

Firma przyjeta minimalne wymagania co do umowy powierzenia przetwarzania danych

stanowigce Zatacznik do Polityki — ,,Wzér umowy powierzenia przetwarzania danych”.

Firmarozlicza przetwarzajacych z wykorzystania podprzetwarzajacych, jak tez z innych wymagan

wynikajacych z Zasad powierzenia danych osobowych.

10. Projektowanie prywatnosci

Firma zarzadza zmiang majaca wplyw na prywatno$¢ w taki sposob, aby umozliwic
zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich

przetwarzania.

11. Postanowienia koncowe

Polityka jest dokumentem wewnetrznym, zawiera dane, ktorych ujawnienie mogloby
spowodowac utrate danych chronionych w zwigzku z czym nie moze by¢ udostepniania osobom

nieupowaznionym w zadnej formie.

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy
Rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
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swobodnego przeptywu takich danych ustawy o ochronie danych osobowych oraz wydanych na

jej podstawie aktow wykonawczych.

Uzytkownicy zobowigzani sa do bezwzglednego stosowania przy przetwarzaniu danych

osobowych postanowien zawartych w niniejszej Polityce.
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